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«Sicurezza da adeguare»

INFORMATICA / 'anno prossimo entra in vigore la nuova legge federale sulla protezione dei dati che rafforzera i diritti dei cittadini
Le aziende e le amministrazioni pubbliche, pero, dovranno adattarsi e meglio proteggersiin caso di attacchiinformatici

Paolo Gianinazzi

Entro la fine del 2022 in Sviz-
zera entrera in vigore la revi-
sione totale della Legge fede-
rale sulla protezione dei dati
(LPD). Una legge complessa,
che avra un impatto su tutti
noi. Il suo obiettivo principa-
le, in sintesi, e proteggere al
meglioidatipersonali e sensi-
bili dei cittadini. Di conse-
guenza,anche tutti coloro che
trattanoinostridati(le azien-
deele pubblicheamministra-
zioni in primis) dovranno
adattarsi alla nuova normati-
va. Un processo non semplice
e che, dal punto divista infor-
matico richiedera un vero e
proprio cambio di passo nel
nostro Paese.

Per preparare al meglio gli
adetti ai lavori al cambiamen-
to,nel corsodell’annoil Grup-
podilavoro strategico “Cyber
sicuro” si e adoperato perin-
formare specifici settori riguar-
doalle novita che questanuo-
valegge porta con sé. E ieri, &
stataorganizzataa Luganouna
conferenzaapertaatuttidedi-
cata proprio alla nuova legge.
Ma, concretamente, cosacam-
bieranelmomentoincuiil te-

sto e larelativa ordinanza en-
treranno in vigore? «Una delle
principalinovitariguardail fat-
to chele aziende, cosi come le
pubbliche amministrazioni,
dovranno fare tutto cio che e
plausibile fare perprepararsia
un eventuale incidente infor-
matico», ci spiega Alessandro
Trivilini,membrodi “CyberSi-
curo” eresponsabile del Servi-
zio informatica forense della
SUPSL In buona sostanza, nel
casodiunattaccoinformatico,
le imprese e le pubbliche am-
ministrazioni dovranno poter
dimostrare di aver fatto tutto
il possibile per evitarlo o per
mitigarnele conseguenze. Cio
comporta rispettare gli stan-
dard minimidisicurezza chie-
stidalla Confederazione e ave-
re delle procedure precise.
«Non dovranno tutti diventa-
re delle enormi centrali infor-
matichey, precisa Trivilini, «tut-
tavia sara necessario adottare
quei comportamenti di re-
sponsabilitae consapevolezza
chepermettanodidimostrare
achiavrail compito di capire
cosaesuccesso durantel'attac-
co informatico quali eranole
responsabilita e come si e agi-
to peraffrontarlo». Tutti, dun-
que, «dovrannoavere un piano

Dicembre 13, 2021 11:41 pm (GMT +1:00)

InTicino sul fronte della sicurezza informatica resta ancora molto lavoro da fare.

dirisposta in caso di un attac-
cor.Edaquesto puntodivista,
cispiegaTrivilini, «oggiin Tici-
no andiamo a due velocita:le
aziende che trattano dati per-
sonali con Paesi dell'Unione
europea sono gia sensibili sul
tema, perchéil relativoregola-
mento europea (il “famoso”
GDPR) gia lo prevede sin dal

2018. Le altre aziende, invece,
sonorimaste un po’ piuindie-
tro e dovranno adeguarsi».
Anche sul fronte delle pub-
bliche amministrazioni resta
ancora diverso lavoro da fare.
Come ci spiega il co-direttore
del Centro di Calcolo Elettro-
nico SA Giorgio Rastrelli, che
da anni lavora fianco a fianco
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agli Enti locali, <non siamo
messibenissimo».Anchese,va
detto, «non i tratta di un pro-
blema ticinese o dei Comuni.
E un problema generalizzato
dimancanzadiconsapevolez-
za, sia nel pubblico sia nel pri-
vato. Tuttavia, aggiunge, «qual-
cosasta pian piano cambiando
e dal nostro osservatorio pos-
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siamo dire che circail 20% del
Comuni sie mosso peradattar-
si». E oltre alla mancanza di
consapevolezza, la criticita pi
grossa, spiega Rastrelli, «¢ lega-
taalfatto cheiComuni piu pic-
colinonhanno, perovvi moti-
vi, la capacita tecnologica per
poter dare una risposta alle
problematiche che stannosor-
gendo. L'informatica e diven-
tataun mondo molto comples-
so e difficilmente un Comune
di 3 mila abitanti puo stare al
passo da solo, diventando pe-
rovulnerabile agli attacchi». E
quindi, il consiglio ai Comuni
equellodi«prendere consape-
volezza del problema e rivol-
gersi a fornitori esterni e affi-
dabili».

Ma pure sul fronte delle
aziende private, spiegal’avvo-
cato Rocco Talleri, «c’e ancora
moltodafare». Elaparolachia-
ve,anchein questo contesto, &
consapevolezza: «(Le aziende
sanno che il problema c’e, ma
non tutte hanno gia ricono-
sciuto la portata di questo
cambiamento. Si cerca quindi
disensibilizzarle». Anche per-
ché, «come in tuttiiprocessi,
se sianticipail problemalo si
puo affrontare in maniera ef-
ficiente ed efficace, se invece
nonsianticipaesirincorre, si
vaincontro a diverse difficol-
tar. Enon va dimenticato, ag-
giunge infine Talleri, «che la
Svizzera eil Ticino non sono
un’isola felice. Come tutti sia-
mo esposti a potenziali attac-
chi informatici: in Ticino per
esperienza diretta conosco
aziende attaccate e danneggia-
te pesantemente da questo ti-
podiattacchi». Insomma, «gia
succede e succederasempre di
piuin futurop.
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