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Dietro ogni problema c’è 
un’opportunità

Galileo Galilei
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GDPR &
OUTSOURCING
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Il GDPR come strumento per (ri)appropriarsi del controllo di una risorsa fondamentale.

Outsourcing: i dati sensibili gestiti dalla mia 
azienda sono davvero al sicuro? 

1 GDPR?
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2CH  & GDPR?
Portata del GDPR per la Svizzera

3 TRATTAMENTO DEI DATI
Nell’oEca di aEvità in outsourcing

4SOLUZIONI?
IdenGficare le criGcità con l’analisi dei contraE 

5 DOMANDE
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quale premessa per lo sviluppo del mercato interno

GDPR (anche) per la FIDUCIA

25 maggio 2018; una nuova era nell’ambito della protezione dei dati,
entra in vigore il GDPR.

Fra gli obiettivi perseguiti dal Regolamento vi è quello “di creare il clima
di fiducia che consentirà lo sviluppo dell'economia digitale in tutto il
mercato interno. È opportuno che le persone fisiche abbiano il controllo
dei dati personali che li riguardano e che la certezza giuridica e operativa
sia rafforzata tanto per le persone fisiche quanto per gli operatori
economici e le autorità pubbliche”.

Il GDPR (anche) come strumento di
promozione dello sviluppo commerciale
all’interno dell’EU.
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Regolamento Generale sulla Protezione dei Da5

Il GDPR in breve

Ø Entrato in vigore il 24 maggio 2016 (!) e
Ø efficace da oggi, 25 maggio 2018;
Ø 99 articoli e 173 (!) considerandi;
Ø Regolamento unico per l’Unione Europea;
Ø Nuovi strumenti per attuare principi già esistenti:
Ø Liceità, correttezza e trasparenza;
Ø Limitazione della finalità; 
Ø Limitazione della conservazione;
Ø Minimizzazione dei dati;
Ø Esattezza dei dati; 
Ø Integrità e riservatezza;
Ø Responsabilizzazione.

IL MINIMO DEI DATI NECESSARI, ESATTI, LEGALI,
INTEGRI E RISERVATI, CUSTODITI
ADEGUATAMENTE.
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…. forse eccessivamente …

Perché il GDPR spaventa?

• sanzioni pecuniarie fino ad un massimo di € 20.000.000 oppure, per
le imprese, fino al 4% del fatturato mondiale totale annuo riferito
all'esercizio precedente;

• misure amministrative;
• responsabilità personali;
• obbligo di documentazione;
• inversione onere probatorio.

I diversi Sta5 dell’EU stanno adeguando il diri:o
interno al GDPR, ma la portata effeBva di talune
norme la si avrà solo quando si svilupperà al
riguardo della giurisprudenza; NO PANIC!!!
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(in a'esa della nuova Legge federale sulla protezione dei da6)

… si, ma in Svizzera?

• applicabilità del GDPR alla Svizzera: SI*
• incertezza circa l’applicazione delle sanzioni in Svizzera;
• il GDPR implica la responsabilità personale dei responsabili

aziendali;
• espone al rischio di procedure giudiziarie in EU;
• pone problematiche contrattuali;
• rischio concorrenziale e di mercato (in caso di mancanza di

compliance GDPR).

Il fa@o che il GDPR torni in alcuni casi applicabile
anche alla Svizzera quale sBmolo per adeguarsi
anche alla futura LPD; un’opportunità da cogliere.

* vedi le condizioni alle slide successive
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APPLICAZIONE TERRITORIALE, art. 3 GDPR

GDPR e CH

Ar#colo 3
Ambito di applicazione territoriale

1. Il presente regolamento si applica al tra2amento dei da# personali effe2uato nell’ambito
delle a7vità di uno stabilimento da parte di un #tolare del tra2amento o di un
responsabile del tra2amento nell’Unione, indipendentemente dal fa2o che il tra2amento
sia effe2uato omeno nell’Unione.

2. Il presente regolamento si applica al tra2amento dei da# personali di interessa# che si
trovano nell’Unione, effe2uato da un ?tolare del tra2amento o da un responsabile del
tra2amento che non è stabilito nell’Unione, quando le a7vità di tra2amento riguardano:
a) l’offerta di beni o la prestazione di servizi ai sudde: interessa# nell’Unione,
indipendentemente dall’obbligatorietà di un pagamento dell’interessato; oppure
b) il monitoraggio del loro comportamento nella misura in cui tale comportamento ha
luogo all’interno dell’Unione.

3. Il presente regolamento si applica al tra2amento dei da? personali effe2uato da un
?tolare del tra2amento che non è stabilito nell’Unione, ma in un luogo sogge2o al diri2o di
uno Statomembro in virtù del diri2o internazionale pubblico.

• il titolare del trattamento o un suo responsabile ha
stabilimento nell’EU (criterio dello stabilimento)
indipendentemente da dove viene effettuato il trattamento;

• i beni e i servizi sono offerti all’interno dell’EU (criterio
dell’individuazione);

• viene monitorato il comportamento di internauti residenti
nell’EU.
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risorsa e business aziendale

Outsourcing

L'esternalizzazione, anche detta outsourcing,
(parola inglese traducibile letteralmente come 

"approvvigionamento esterno")
è in economia e organizzazione aziendale, l'insieme delle pratiche 

adottate dalle imprese o dagli enti pubblici di ricorrere ad altre imprese 
per lo svolgimento di alcune fasi del proprio processo produttivo o fasi 

dei processi di supporto.
(fonte: Wikipedia)

Il GDPR, per i motivi brevemente illustrati in seguito, impone di garantire
la tutela dei dati personali anche quando si ricorre ad un terzo per il loro
trattamento. Di fatto questo impone di effettuare la verifica, fra le altre
cose, della base contrattuale che regola tale trattamento. Non di rado
tali basi sono desuete o addirittura definite per atti concludenti. Tale
verifica si può estendere anche ad altri servizi (cloud, ecc.).

L’avvento del GDPR permette quindi di definire, a
tutela dei dati personali gestiti dal titolare, ma
anche a tutela di quest’ultimo, una base
contrattuale chiara; di qui la grande opportunità
offerta dal GDPR.
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iden'ficate dal GDPR quali a4ori del tra4amento dei da'

Figure centrali e tra4amento

Ar#colo 4 GDPR

«#tolare del tra0amento»: la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalità e i mezzi del tra;amento di da< personali; quando le
finalità e i mezzi di tale tra;amento sono determina< dal diri;o dell’Unione o degli Sta< membri, il <tolare
del tra;amento o i criteri specifici applicabili alla sua designazione possono essere stabili< dal diri;o
dell’Unione o degli Sta< membri;

«responsabile del tra0amento»: è la persona fisica o giuridica, l'autorità pubblica, il servizio o altro
organismo che tra;a da< personali per conto del <tolare del tra;amento (art. 4 cpv. 8);

«terzo»: la persona fisica o giuridica, l'autorità pubblica, il servizio o altro organismo che non sia
l'interessato, il <tolare del tra;amento, il responsabile del tra;amento e le persone autorizzate al
tra;amento dei da< personali so;o l'autorità dire;a del <tolare o del responsabile (art. 4 cpv. 10).

Ar#colo 29 GDPR

Tra0amento so0o l’autorità del #tolare del tra0amento o del responsabile del tra0amento (C81)
Il responsabile del tra;amento, o chiunque agisca so;o la sua autorità o so;o quella del <tolare del
tra;amento, che abbia accesso a da< personali non può tra;are tali da< se non è istruito in tal senso dal
<tolare del tra;amento, salvo che lo richieda il diri;o dell’Unione o degli Sta< membri.

TITOLARE e RESPONSABILE del trattamento quali
parti del contratto.
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Ar$colo 28 GDPR

Il responsabile del trattamento

Responsabile del tra.amento

1. Qualora un tra+amento debba essere effe+uato per conto del 4tolare del tra+amento, quest’ul4mo ricorre
unicamente a responsabili del tra+amento che presen4no garanzie sufficien4 per me+ere in a+o misure
tecniche e organizza4ve adeguate in modo tale che il tra+amento soddisfi i requisi4 del presente
regolamento e garan4sca la tutela dei diri? dell’interessato.

2. Il responsabile del tra+amento non ricorre a un altro responsabile senza previa autorizzazione scri+a,
specifica o generale, del 4tolare del tra+amento. Nel caso di autorizzazione scri+a generale, il responsabile
del tra+amento informa il 4tolare del tra+amento di eventuali modifiche previste riguardan4 l’aggiunta o la
sos4tuzione di altri responsabili del tra+amento, dando così al 4tolare del tra+amento l’opportunità di
opporsi a tali modifiche.

3. I tra.amen2 da parte di un responsabile del tra.amento sono disciplina2 da un contra.o o da altro a.o
giuridico a norma del diri.o dell’Unione o degli Sta2 membri, che vincoli il responsabile del tra.amento al
2tolare del tra.amento e che s2puli la materia disciplinata e la durata del tra.amento, la natura e la
finalità del tra.amento, il 2po di da2 personali e le categorie di interessa2, gli obblighi e i diri> del
2tolare del tra.amento.

• il responsabile deve offrire garanzie;
• senza autorizzazione nessuna subdelega;
• tra3amento disciplinato da un contra3o.
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Ar%colo 28 cpv. 3 GDPR

Contenuto del contra:o

Il contra)o o altro a)o giuridico prevede, in par2colare, che il responsabile del tra)amento:

a) tra% i da( personali soltanto su istruzione documentata del 2tolare del tra/amento (...)
b) garan2sca che le persone autorizzate al tra/amento dei da( personali si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legale di riservatezza;
c) ado% tu/e lemisure richieste ai sensi dell’ar(colo 32;
d) rispe% le condizioni di cui ai paragrafi 2 e 4 per ricorrere a un altro responsabile del tra/amento;
e) tenendo conto della natura del tra/amento, assista il 2tolare del tra)amento con misure tecniche e
organizza2ve adeguate, nella misura in cui ciò sia possibile, al fine di soddisfare l’obbligo del (tolare del
tra/amento di dare seguito alle richieste per l’esercizio dei diri% dell’interessato di cui al capo III;
f) assista il 2tolare del tra)amento nel garan2re il rispe)o degli obblighi di cui agli ar(coli da 32 a 36,
tenendo conto della natura del tra/amento e delle informazioni a disposizione del responsabile del
tra/amento;
g) su scelta del (tolare del tra/amento, cancelli o gli res2tuisca tu: i da2 personali dopo che è terminata
la prestazione dei servizi rela(vi al tra/amento e cancelli le copie esisten(, salvo che il diri/o dell’Unione o
degli Sta( membri preveda la conservazione dei da(; e
h) me/a a disposizione del (tolare del tra/amento tu)e le informazioni necessarie per dimostrare il
rispe)o degli obblighi di cui al presente ar(colo e consenta e contribuisca alle a%vità di revisione, comprese
le ispezioni, realizza( dal (tolare del tra/amento o da un altro sogge/o da ques( incaricato. Con riguardo
alla le/era h) del primo comma, il responsabile del tra/amento informa immediatamente il (tolare del
tra/amento qualora, a suo parere, un’istruzione violi il presente regolamento o altre disposizioni, nazionali o
dell’Unione, rela(ve alla protezione dei da(.

Il cpv. 3 dell’art. 28 GDPR non è un elenco
esaustivo, ma offre una base solida sulla quale
stipulare un contratto.
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Contenuto del contra/o

Occorre che:

il responsabile che fa capo ad un altro responsabile si deve accertare che
il contra/o preveda per quest’ul9mo gli stessi obblighi in materia di
protezione dei da9, in caso contrario «il responsabile iniziale conserva
nei confron/ del /tolare del tra2amento l’intera responsabilità
dell’adempimento degli obblighi dell’altro responsabile» (art. 28 cpv. 4
GDPR).

A9enzione:

il contra9o (art. 28 cpv. 3 e 4 GDPR) è s@pulato in forma scri9a (vale
anche il formato ele/ronico; art. 28 cpv. 10 GDPR).

• Verifica in caso di subdelega;
• Forma scri9a dei contraL.

… inoltre…
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la protezione dei da/ come impostazione iniziale

Privacy by design

Ar#colo 25 GDPR

Protezione dei da# fin dalla proge7azione e protezione per impostazione predefinita (C75-C78)
1. Tenendo conto dello stato dell’arte e dei cos0 di a1uazione, nonché della natura, dell’ambito di
applicazione, del contesto e delle finalità del tra1amento, come anche dei rischi aven0 probabilità e gravità
diverse per i diri> e le libertà delle persone fisiche cos0tui0 dal tra1amento, sia al momento di determinare i
mezzi del tra1amento sia all’a1o del tra1amento stesso il 0tolare del tra1amento me1e in a1o misure
tecniche e organizza0ve adeguate, quali la pseudonimizzazione, volte ad a1uare in modo efficace i principi di
protezione dei da0, quali la minimizzazione, e a integrare nel tra1amento le necessarie garanzie al fine di
soddisfare i requisi0 del presente regolamento e tutelare i diri> degli interessa0.

2. Il 0tolare del tra1amento me1e in a1o misure tecniche e organizza0ve adeguate per garan0re che siano
tra1a0, per impostazione predefinita, solo i da0 personali necessari per ogni specifica finalità del
tra1amento. Tale obbligo vale per la quan0tà dei da0 personali raccol0, la portata del tra1amento, il periodo
di conservazione e l’accessibilità. In par0colare, de1e misure garan0scono che, per impostazione predefinita,
non siano resi accessibili da0 personali a un numero indefinito di persone fisiche senza l’intervento della
persona fisica.

3. Un meccanismo di cer0ficazione approvato ai sensi dell’ar0colo 42 può essere u0lizzato come elemento
per dimostrare la conformità ai requisi0 di cui ai paragrafi 1 e 2 del presente ar0colo.

Prima di offrire o richiedere prestazioni in
outsourcing occorre quindi pianificare
accuratamente quali da6 è indispensabile tra9are
e in quali modi garan6rne la protezione.
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Ar%colo 32 GDPR

Sicurezza

Sicurezza del tra,amento (C83)
1. Tenendo conto dello stato dell’arte e dei cos0 di a1uazione, nonché della natura, dell’ogge1o, del contesto
e delle finalità del tra1amento, come anche del rischio di varia probabilità e gravità per i diri> e le libertà
delle persone fisiche, il 0tolare del tra1amento e il responsabile del tra1amento me1ono in a1o misure
tecniche e organizza0ve ade- guate per garan0re un livello di sicurezza adeguato al rischio, che
comprendono, tra le altre, se del caso:
a) la pseudonimizzazione e la cifratura dei da8 personali;
b) la capacità di assicurare su base permanente la riservatezza, l’integrità, la disponibilità e la resilienza
dei sistemi e dei servizi di tra1amento;
c) la capacità di ripris8nare tempes8vamente la disponibilità e l’accesso dei da8 personali in caso di
incidente fisico o tecnico;
d) una procedura per testare, verificare e valutare regolarmente l’efficacia delle misure tecniche e
organizza8ve al fine di garan0re la sicurezza del tra1amento.
2. Nel valutare l’adeguato livello di sicurezza, si 8ene conto in special modo dei rischi presenta8 dal
tra,amento che derivano in par8colare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione
non autorizzata o dall’accesso, in modo accidentale o illegale, a da0 personali trasmessi, conserva0 o
comunque tra1a0.
3. L’adesione a un codice di condo1a approvato di cui all’ar8colo 40 o a un meccanismo di cer8ficazione
approvato di cui all’ar8colo 42 può essere u8lizzata come elemento per dimostrare la conformità ai
requisi8 di cui al paragrafo 1 del presente ar8colo.
4. Il 0tolare del tra1amento e il responsabile del tra1amento fanno sì che chiunque agisca so1o la loro
autorità e abbia accesso a da0 personali non tra> tali da0 se non è istruito in tal senso dal 0tolare del
tra1amento, salvo che lo richieda il diri1o dell’Unione o degli Sta0 membri.

• la pseudonimizzazione e la cifratura dei
da1 personali;

• assicurare su base permanente;
• valutare regolarmente;
• valutazione del rischio.
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Ar%colo 33 GDPR

No%fica

No#fica di una violazione dei da# personali all’autorità di controllo
1. In caso di violazione dei da/ personali, il /tolare del tra4amento no/fica la violazione all’autorità di
controllo competente a norma dell’ar/colo 55 senza ingius#ficato ritardo e, ove possibile, entro 72 ore dal
momento in cui ne è venuto a conoscenza, a meno che sia improbabile che la violazione dei da# personali
presen# un rischio per i diri= e le libertà delle persone fisiche. Qualora la no/fica all’autorità di controllo
non sia effe4uata entro 72 ore, è corredata dei mo/vi del ritardo.
2. Il responsabile del tra4amento informa il #tolare del tra?amento senza ingius#ficato ritardo dopo essere
venuto a conoscenza della violazione.
3. La no/fica di cui al paragrafo 1 deve almeno:
a) descrivere la natura della violazione dei da/ personali compresi, ove possibile, le categorie e il numero
approssima/vo di interessa/ in ques/one nonché le categorie e il numero approssima/vo di registrazioni dei
da/ personali in ques/one;
b) comunicare il nome e i da# di conta?o del responsabile della protezione dei da# o di altro punto di
conta4o presso cui o4enere più informazioni;
c) descrivere le probabili conseguenze della violazione dei da# personali;
d) descrivere le misure ado?ate o di cui si propone l’adozione da parte del /tolare del tra4amento per porre
rimedio alla violazione dei da/ personali e anche, se del caso, per a4enuarne i possibili effeL nega/vi.
4. Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, le informazioni
possono essere fornite in fasi successive senza ulteriore ingius#ficato ritardo.
5. Il /tolare del tra4amento documenta qualsiasi violazione dei da# personali, comprese le circostanze a
essa rela/ve, le sue conseguenze e i provvedimen/ ado4a/ per porvi rimedio. Tale documentazione consente
all’autorità di controllo di verificare il rispe4o del presente ar/colo.

• no#ficare (se possibile entro 72 ore);
• informare;
• descrivere la natura, le probabili conseguenze

e le misure ado<ate;
• documentare.
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Ar%colo 82 GDPR

Risarcimento e responsabilità

Diri$o al risarcimento e responsabilità
1. Chiunque subisca un danno materiale o immateriale causato da una violazione del presente regolamento
ha il diri8o di o8enere il risarcimento del danno dal 9tolare del tra8amento o dal responsabile del
tra8amento.
2. Un 9tolare del tra8amento coinvolto nel tra8amento risponde per il danno cagionato dal suo tra8amento
che violi il presente regolamento. Un responsabile del tra8amento risponde per il danno causato dal
tra8amento solo se non ha adempiuto gli obblighi del presente regolamento specificatamente dire= ai
responsabili del tra8amento o ha agito in modo difforme o contrario rispe8o alle legi=me istruzioni del
9tolare del tra8amento.
3. Il 9tolare del tra8amento o il responsabile del tra8amento è esonerato dalla responsabilità, a norma del
paragrafo 2 se dimostra che l’evento dannoso non gli è in alcun modo imputabile.
4. Qualora più 6tolari del tra$amento o responsabili del tra$amento oppure entrambi il 6tolare del
tra$amento e il responsabile del tra$amento siano coinvol6 nello stesso tra$amento e siano, ai sensi dei
paragrafi 2 e 3, responsabili dell’eventuale danno causato dal tra$amento, ogni 6tolare del tra$amento o
responsabile del tra$amento è responsabile in solido per l’intero ammontare del danno, al fine di
garan6re il risarcimento effeAvo dell’interessato.
5. Qualora un 6tolare del tra$amento o un responsabile del tra$amento abbia pagato, conformemente al
paragrafo 4, l’intero risarcimento del danno, tale 6tolare del tra$amento o responsabile del tra$amento
ha il diri$o di reclamare dagli altri 6tolari del tra$amento o responsabili del tra$amento coinvol6 nello
stesso tra$amento la parte del risarcimento corrispondente alla loro parte di responsabilità per il danno
conformemente alle condizioni di cui al paragrafo 2.
6. Le azioni legali per l’esercizio del diri8o di o8enere il risarcimento del danno sono promosse dinanzi alle
autorità giurisdizionali competen9 a norma del diri8o dello Stato membro di cui all’ar9colo 79, paragrafo 2.

• diri$o al risarcimento;
• ATTENZIONE: inversione onere della prova!
• responsabilità solidale.
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… qualora non avessi fa1o nulla.

Cosa fare?

This text can replaced with your own text. All 
Phrases can replaced with your own This text can 
replaced with your own text. This text can replaced 
with your own text. 

REGOLE D’ORO

In caso di dubbio si consiglia di minimizzare i da8 tra:a8, evitare di
conservare da8 inu8li e di raccogliere solo le informazioni indispensabili.

Garan8rsi sempre pieno controllo e accesso ai da8 dei clien8 presso terzi.

STRATEGIA
definizione di un piano di intervento e le 
persone responsabili

VERIFICA ATTIVITA’
alla luce dei daC tra1aC

VERIFICA FLUSSO DEI DATI
flusso di daC all’interno e all’esterno 
dell’azienda

ESAME INFRASTRUTTURA
verifica che l’infrastru1ura tecnica sia 

adeguata e conforme

VERIFICA E ADEGUAMENTO 
CONTRATTI
richiedere ai fornitori di servizio garanzie circa 
la conformità con il GDPR

FORMAZIONE PERSONALE
la corre1a gesCone dei daC presuppone 
un’adeguata e costante formazione dei 
collaboratori
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elenco esemplifica/vo

Pun/ del contra6o (1/3)

ATTENZIONE: questo elenco vuole fornire degli
spun9 pra9ci; si raccomanda di fare
alles9re/verificare il contra?o da un legale o da un
giurista.

ogge?o e durata
descrivere nel de6aglio l’ogge6o della prestazione 
(vedi art. 4 cpv. 2 e 28 GDPR)

modalità, scopo e categorie dei da9
descrivere le modalità del tra6amento e la /pologia e 
la categoria dei da/ (vedi art. 4 GDPR)

diriD e obblighi del 9tolare
compi/ del /tolare (vedi art. 6 cpv. 1, 12 ss GDPR), 
prevedere la forma scri6a per le istruzioni

persone di conta?o fra le par9
di modo che le istruzioni siano date e ricevute solo da 
persone autorizzate da ambo le par/

obblighi del responsabile 
di fa6o i pun/ elenca/ dall’art. 28 cpv. 3 GDPR
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Pun& del contra0o (2/3)

ATTENZIONE: questo elenco vuole fornire degli
spun9 pra9ci; si raccomanda di fare
alles9re/verificare il contra?o da un legale o da un
giurista.

obbligo di no9fica del responsabile
indicare quanto previsto agli ar0. 33 e 34 GDPR 

condizioni di subdelega
esclusione parziale o totale e/o obblighi ex art. art. 28 
cpv. 3 seconda frase let. d GDPR

misure tecniche e organizza9ve (art. 32 GDPR)
specificare se sono date le condizioni e quali misure 
devono essere prese

obblighi del responsabile alla fine del contra?o
vedi art. 28 cpv. 3 seconda frase let. g GDPR

condizioni di remunerazione
specificare il compenso per le prestazioni
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Pun& del contra0o (3/3)

ATTENZIONE: questo elenco vuole fornire degli
spun9 pra9ci; si raccomanda di fare
alles9re/verificare il contra?o da un legale o da un
giurista.

responsabilità
vedi art. 82 GDPR 

obbligo di conservazione documentazione
prevedere che il responsabile conservi la 
documentazione comprovante la sua aBvità

pena convenzionale 
oltre al risarcimento danni, quale deterrente e garanzia

clausola di salvaguardia
a tutela della validità del contra0o in caso di vizio 
parziale

forma (scri?a), diri?o applicabile e foro
ad esempio per quanto di cara0ere non impera&vo 
foro CH e diri0o sostanziale svizzero
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Domande?

Oggi è solo l’inizio. Il GDPR non può essere
considerato un regolamento sta;co e, con la sua
applicazione, vi saranno certamente sviluppi
importan;. Occorre quindi aggiornarsi di con;nuo.
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Grazie per l’a-enzione!

avv. Rocco Talleri

rocco@talleri.ch

Talleri Law Studio legale

Crocicchio Cortogna 2
CP 6544 
CH -6901 Lugano
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